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Physiques
Le visage

L’iris
Les empreinte digitale

La main
L’ADN

…

1. Qu’est-ce que la biométrie? 
 Grec: bio = vie, métrie = mesure

 Reconnaissance automatique des personnes basée sur des 
caractéristiques physiques ou comportementales

 Propriétés des traits biométriques: universel, unique, permanent, 
mesurable

Biométrie

Comportementales
La frappe
La signature
La voix
…
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1. Comment fonctionne un système biométrique
Système de reconnaissance des formes qui reconnaissent une personne à 
partir de caractéristiques extraites de l’acquisition d’un trait biométrique.

 But : Vérification ou identification

Capteur

Capteur (e.g. 

Microphone,

Camera)

Extraction de 

caractéristiques

Extraction de 

caractéristiques

Identification/

Vérification

Enrôlement et

enregistrement 

du gabarit

Action

= ?
Acquis Stocké

Acquis

?
Identification

Verification
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1. Les marges d'erreurs

Receiver Operating Characteristic (ROC) courbeFAR, FRR Courbes

 Marge d'acceptation erronée « FAR »
 Marge de refus erronée « FRR »
 Marge d'erreur égale : au seuil entre le « FAR » et le « FRR »
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2. Premier système biométrique

 Criminologue et anthropologiste français

(Chef de l’identification criminelle dan la police de Paris)

 à l’origine du système Bertillon (1880)

 utilisé pour identifier des personnes

[abolition du tatouage des bagnards en 1832]

 Adopté en France en 1882, USA en 1897

Il a été précurseur de la première méthode 
scientifique d'identification criminelle.

1902
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2. Premier système biométrique

 Caractéristiques basées sur :
 Les mesures du corps liées à l'anatomie humaine
(petit – moyen – grand)
 La description morphologique de l'apparence 
et de la forme du corps
 Une description des marques particulières 
telles que les grains de beauté, les cicatrices et 
les tatouages
 La couleur des yeux
 243 catégories
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3. Visage: Chronologie

2017
Iphone X
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3. Visage : Reconnaissance de visage

 Détection de visages – Y-a-t-il un visage ?

 Reconnaissance de visages – Qui est cette personne?

Difficultés en reconnaissance faciale :

Variations             Pose                         Eclairages Expression                  Chirurgie Viellissement Maquillage

plastique
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3. Les méthodes de reconnaissance faciale sont 
basées sur :

 Géométrie : forme et positionnement de 
caractéristiques faciales 

 Couleurs  ou textures

 Caractéristiques (Local binary pattern, elastic
bunch graph matching)

 Global (Eigenfaces, Neural Networks)

 Mouvements

 Hybrides (diverses combinaisons)
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 9 Layer Deep Neural Network

 Détection -> Alignement -> Représentation -> Classification

 Les réseaux de neurones Neural Networks s’inspirent du fonctionnement du cerveau humain

 Entraînés sur 4M images Facebook

 Précisions : 97% ~ précision humaine

 Extrait des caractéristiques de bas vers haut niveau

 Capture la corrélation entre les caractéristiques identifiées dans différentes parties distantes du visage

3. Facebook’s DeepFace
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3. Avantages & inconvénients de la 
reconnaissance faciale

Avantages 

 Acquisition bon marché (cameras 
existantes)

 Trait visible : aucune coopération 
de l’utilisateur n’est nécessaire

 Haute précision

 Utilisation multiple : 
 Contrôle d’accès

 Identification

 Suivi en vidéo surveillance

 Divertissement (interaction homme-
machine, apps)

Inconvénients

 Pas aussi précis que les empreintes 
digitales ou l’iris

 Problèmes en termes de protection 
de la vie privée

 Problèmes (e.g., changement 
d’apparence) réduit la précision
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4. Iris: Chronologie
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4. Reconnaissance de l’iris

 Iris : partie colorée de l’œil, entre la pupille et 
le blanc de l’œil

 Se dessine au cours des premiers mois de la 
vie

 Utilise imagerie proche infra-rouge

 Analyse la texture de l’iris (collerette, taches 
pigmentaires, cryptes, couronne ciliaire, 
sillons)
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4. Sharbat Gula

 D’abord photographiée par National Geographic en 1984, à l’âge de 12 ans dans 
un camp de réfugiés au Pakistan

 et 18 ans plus tard en Afghanistan, photographiée par le même photographe 
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4. Code Iris

Code binaire de 2046 bits
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4. Avantages & inconvénients de l’iris

Avantages

 Protégé par la cornée

 Haute précision

 Stable tout au long de la vie

 Gabarit réduit

 Facile à stocker et comparer

 Difficile à modifier

Inconvénients

 Taille de la pupille, cils, paupières

 Acquisition complexe (par rapport) à 
d’autres traits biométriques)

 Impact des lunettes et lentilles de contact

 Pas utilisé par les humains
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5. Empreinte digitale : Chronologie
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5. Empreintes digitales

Le système Bertillon a été utilisé une trentaine d’années, 
mais…
 Acquisition était difficile, instable 
 Cas de Will West

Empreintes digitales proposées par  Dr. Henry Faulds (1880) 
et Sir Francis Galton - 1888.

1903 La prison d’état de NY commence à utiliser de manière 
systématique les empreintes digitales pour les criminels américains.
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Motifs globaux de vallées et crêtes forment des configurations 
spéciales dans la région centrale.

 Information insuffisante pour identifier les personnes
 Utile pour classer une personne dans une catégorie

5. Motifs d’empreinte digitale

arche boucle gauche boucle droite tourbillon

6% 34% 32% 28%
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L’unicité d’une empreinte est définit par les points singuliers locaux
(développement embryonnaire et l'environnement de la vie intra-utérine influent sur les points singuliers)

 Crêtes : terminaison et bifurcation sont utilisées 
pour leurs robustesses et stabilités. 

 La plupart des systèmes de reconnaissance par 
empreintes digitales imitent ce que font les experts criminels : 
extraction de minutie et appariements.

5. Empreintes digitales : classification locale

bifurcation     terminaison            pont          lac                 îlot
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5. Extraction de caractéristiques
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5. Avantages & inconvénients d’empreinte digitale
Avantages
 Unicité

 Fiabilité

 Permanent

 10 doigts

Inconvénients
 Blessures

 Leurrage

 Acceptabilité : l’acquisition nécessite la 
coopération des utilisateurs

 Contact

 Pas utilisé par les humains

 Trace latente
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6. Evaluation

Caractéristique

Visage Empreinte Iris

Précision Moyenne Forte Forte

Facilité d’
Utilisation

Forte Moyenne Moyenne

Stabilité dans le 
temps

Moyenne Forte Forte

Coût Moyenne Moyenne Forte

Pouvoir discriminant Moyenne Forte Forte

 les exigences, les utilisateurs et l'environnement?
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7. Multimodalité
Utilisation de plusieurs modalités

Avantages
 Précision augmentée

 Leurrage rendu plus difficile
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8. Biométries douces

 Caractéristiques physiques, comportementales, accessoires

 Typiquement déduit des données biométriques classiques

Image

Biométries 
douces

Apprentissage 
Machine 

Arecognition basée 
sur des attributs

Extraction de 
biométries 

douces
Ré-identification et 

appariement 
d’images

Identification
Par biométries 

doucesPerception
humaine
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8. Biometries douces

Age Genre Ethnicité Taille Poids Cheveux Vêtements Proportions

Visage √ √ √ √ √ √ √ √

Iris √ √ √ ? ? √ ?

Empreinte √ √ √ ? √ ? √

Démarche √ √ √ √ √ √ √ √

Oreille √ √ √ ? ? √ ?

Voix √ √ √ √ √ ? ?

Tatouage √ √ √ √ √ √ √ √

Corps √ √ √ √ √ √ √ √
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8. Domaines d’application

 Système uni-modale : 

publicités personnalisées

 Fusion avec des traits 

biométriques classiques : améliorer 

le taux de reconnaissance

 Réduire l’espace de recherche
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A. Dantcheva, C. Velardo, A. D’Angelo, and J.-L. Dugelay, “Bag of soft biometrics for person identification,” MTAP, 2011.
A. Dantcheva, J.-L. Dugelay, and P. Elia, “Person recognition using a bag of facial soft biometrics (BoFSB),” MMSP, 2010.
A. Dantcheva, A.Singh, P. Elia and J.-L. Dugelay, “Search pruning in video surveillance systems: Efficiency-reliability tradeoff,” ICCV 
Workshops, 2011.

8. Ensemble de biométrie douce

 Ensemble de biométries douces pour 
reconnaitre les personnes 

 Proposition d’un système biométrique basé sur 
un ensemble de caractéristiques pour 
reconnaitre les personnes

 Analyse basé sur le paradoxe des anniversaires
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8. Age

1. Estimer l’âge apparent (capacité machine supérieure à l’humain)
2. Vieillir/rajeunir les individus pour plus de robustesse dans la vérification 

(délai entre enrôlement et vérification)

G. Antipov, M. Baccouche, J.-L. Dugelay, “Boosting cross-age face verification via generative age normalization,” IJCB 2017
G. Antipov, M. Baccouche, S.-A. Berrani, J.-L. Dugelay, “Apparent age estimation from face images combining general and children-
specialized deep learning models,” CVPRW 2016
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9. Un sourire peut-il révéler votre genre?

Détection du 
visage et des 
acratériques

faciales

Apparence

Sélection et 
extraction de 

caractéristiques

Fusion

Dynamique 
faciale

t

Classification
Estimation
Du genre

Dantcheva, A.; Bremond, F., “Gender estimation based on smile-dynamics,” Trans. on Information Forensics and Security (TIFS), 2017.
Bilinski, P.; Dantcheva, A.; Bremond, F., “Can a smile reveal your gender?,” BIOSIG, 2016.
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10. Science Fiction : Minority Report (2002)
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10. Programmes biométriques : USA

 United States Visitor and Immigrant Status
Indicator Technology (US-VISIT)

 La police aux frontières enregistre actuellement 
les 10 doigts et une photographie du visage
 recoupements avec d’autres bases de données IDENT 

(OBIM), IAFIS (FBI/CJIS), ABIS (DOD) databases

 Iris Pilot adds multi-modal biometrics pour la 
meilleure identification et vérification possible.
Empreintes digitales

 Iris

 Photographies de très haute qualité
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10. Biometric Programs: Aadhaar (India)

 Identifiant unique basé sur 12 chiffres pour tous les résidents indiens 
basé sur des données biométriques

 Plus grand projet au monde > 1.19 milliard d’individus enregistrés 
(Novembre 2017)

 Information biométrique : photographie du visage, 10 empreintes 
digitales, 2 iris

-> stockés dans une base centralisée



Antitza Dantcheva, Jean-Luc Dugelay L'histoire de la biométrie : d'Alphonse Bertillon à l'iPhone X 43 / 49 

10. IPhone X: Face ID presentation - Phil Schiller
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10. Leurrage: attaque sans effort
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10. Leurrage
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10. CNIL

 CNIL (Comité National Informatique et Liberté)

 Critères supplémentaires :
 Conditions de stockage, 
 Temps d’archivage des données, 
 Informations personnels associées au données 
 Type of population concerné
 Impossibilité de recréer le signal original (e.g. visage) à partir du gabarit
 &c.

 A refusé l’empreinte digitale mais autorisé la forme de la main dans 
les cantines scolaires

 Biométrie anonyme : consigne automatique
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11. De la biométrie à la santé

Input Video           Dense Trajectories    Descriptors       Improved Fisher    Expression
(Dense Sampling,     Computation          Vector Recognition
Point Tracking) Representation (SVM Classification)

Neutral

Smile

Talking

Singing

Dantcheva, A.; Bilinski, P.; Nguyen, T.; Broutart, J.-C.; Bremond, F., “Expression Recognition for Severely Demented Patients in Music 
Reminiscence – Therapy,” EUSIPCO'17, 25th European Signal Processing Conference, 2017.
Bilinski, P.; Dantcheva, A.; Nguyen, H.; Broutart, J.-C.; Robert, P.; Bremond, F., “Personalized facial expression and activity recognition 
in mnemotherapy for patients with major neurocognitive disorders,” Submitted to Trans. Biomedical Engineering. 
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Conclusions
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