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} Pré-these

* DUT GEII, IUT Montpellier ~TUT

MONTPELLIER-SETE

* Ingénieur Microélectronique et Automatique, Polytech Montpellier

* Spé Microélectronique
* VHDL, C, microcontrdleur, architecture des processeurs o POLYTECH
* 5A en alternance chez STMicroelectronics
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> STMicroelectronics
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Tests des
STM32

* Contraintes de colt — temps
* Fiabilité des tests
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> Définition des projets

Périphériques de la STM32

System

Analog

v 192_hit NAQ

12-bit ADC SAR
Up to 40 channels

ARM Cortex-M3 CPU

Power supply 32 MHz
1.8 V internal regulator

POR/PDR/PVD/BOR

Xtal oscillators Ne.stted "ectm’
29 kH7 .+ 1 24 MH> interrup

Internal RC oscillators controller (NVIC)
37 kHz + 16 MHz

JTAG/SW debug

£X compararors
2X op-amps
Temperature sensor

Internal multispeed Embedded Trace Connectivity
ULP RC oscillator Macrocell (ETM) m

64 kHz to 4 MHz Memory p.:atection

unit (MPU) 5x USART

Clock control
RTC/AWU AHB bus matrix

T
independent and window L ;:‘;TS:ZMA 6 o
- X 16-bit timer
37/51/83/109/115 1/0s e e e el T
80-Kbyte SRAM

128-byte backup data

16-Kbyte EEPROM Display
LCD driver (8x40)

Cyclic redundancy
check (CRC

Voltage scaling 3 modes

1x 16-bit basic timer

Boot ROM
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Génération de signaux analogiques

* Test des ADCs
* Précision de signal (ENOB)
* Temps de génération
* Co(t matériel
* Portabilité

Calibration des horloges internes

* Donner lavaleur d’étalonnage
 Fiabilité
* Temps de test
* Généricité
* Portabilité



> Formations

* RISC-V
* Introduction a la toolchain
* Cible: Basys3 (Artix-7)

* Objectif : Manipuler les parties des processeurs CV32.. en les modifiant
pour avoir plus d’aisance lors des futurs manipulations
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> Lectures

* Surveys:

* Attaques de temps sur les microarchitectures
* Securite sur RISC-V

* Mémoires caches
* Fonctionnement, hiérarchisation, interaction processeur/cache/mémoire,

* Article sur’évaluation de caches aléatoires
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’ Lectures

* RISC-V
* Article sur un ISA sans aucunes dépendances

* Attaques par canaux auxiliaires/cachés

* Articles sur différentes méthodologies permettant d’attaquer les caches
» ciblés sur la crypto, les caches et d’autres organes des processeurs (prefetcher, TLB
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